Лекция №9

Сети NetWare


Уровень диагностики сетей NetWare, отвечающий требованиям ИСП – это уровень встроенных сетевых диагностических программ.

Протокол Diagnostic Responder (DR)


Рассмотрим средства DR  фирмы Novell и структуру пакетов этого протокола, а также несколько способов анализа сети с помощью DR.

DR используется для:

1. проверки соединений;

2. сбор информации о конфигурации.

Тестирование соединения


Все серверы и клиенты с загруженным DR  при получении диагностического пакета, направленного по адресу их узла или по адресу 6Б Fh (широковещательная рассылка) должны передавать ответ. Наличие ответа сервера или клиента указывает, что данный узел может успешно передавать и получать пакеты. Ответ может также содержать информацию о конфигурации сервера или клиента.

Сбор информации о конфигурации


Реагируя на запрос сервер или клиент посылает пакет ответа о конфигурации Configuration Response (CR), описывающий присутствующие на них компоненты. Пакет ответа о конфигурации указывает число экземпляров каждого компонента.


Перечень компонентов:

1. протоколы IPX/SPX;
2. драйвер маршрутизатора;
3. файловый сервер/маршрутизатор;
4. драйвер локальной сети;
5. оболочка.
Чтобы получить информацию о конфигурации сервера или клиента, прикладная программа или анализатор протоколов передают нужному серверу или клиенту пакет запроса о конфигурации. Пакет запроса о конфигурации содержит список компонентов, входящих в состав опрашиваемой системы.

Структура пакета диагностического запроса


Пакет диагностического запроса определяется значением 0456h в поле гнезда получателя IPX-заголовка. За IPX-заголовком следует диагностическая 

информация.

Структура запроса:

1. Ethernet заголовок;

2. Гнездо 0456h;

3. IPX-заголовок;

4. Диагностический запрос.

Информационная часть диагностического запроса может быть достаточно простой или весьма объемной в зависимости от требований.

Структура пакета диагностического запроса:

1. Счетчик исключаемых узлов (один байт). Определяет  число станций, оставляющих запрос без ответа. Если счетчик равен 0, то отвечать должны все станции. Диапазон чисел от 0 до 79.

2. Адреса исключаемых узлов (по 6-ть байт на узел). Если не нужно получать ответ от сервера или клиента поместить его адрес в поле адреса исключаемого узла. Но если определена широковещательная рассылка в IPX-заголовке, то на запрос будут отвечать все станции.




Реагируя на запрос, узлы передают пакет DR не позднее чем через полсекунды после получения запроса (для сети с большим количеством ПК возможна перегрузка и замедление работы).

Структура пакета диагностического ответа

1. Ethernet заголовок;

2. IPX-заголовок;

3. Гнездо 0456h;

4. Диагностический ответ.

Если узел получил пакет со своим адресом или широковещательный пакет с 0456h, узел воспринимает его как диагностический и выполняет его анализ.

В зависимости от числа компонентов, сообщенных отвечающим узлом, пакет может содержать:

1. Основной (1 байт)/вспомогательный (1 байт) номер версии;

2. Номер диагностического гнезда SPX (2 байта). Поле номера диагностического гнезда SPX содержит номер гнезда по которому адресуются все диагностические SPX-ответы;

3. Счетчик компонентов (1 байт). Определяет число компонентов, описанных в пакете ответа;

4. Тип компонента (длина переменная). Содержит информацию об одном из компонентов или активных процессов отвечающего узла. Структура может быть простая или расширенная.

Простая структура компонента:


Содержит однобайтовое поле (идентификатор компонента) следующих 

типов:

Тип компонента


        Описание

0 IPX/SPX

1 Драйверы маршрутизатора
2 Драйверы локальной сети
3 Оболочки

4 VAP

Расширенная структура компонента


Содержит информацию о таких компонентах как:

· Маршрутизатор;

· Файл-сервер/ маршрутизатор;

· Невыделенный IPX/SPX.
Идентификатор расширенного компонента:

Тип компонента


        Описание

5 Маршрутизатор

6 Файловый сервер/ маршрутизатор

7 Невыделенный IPX/SPX
Число локальных сетей определяет число локальных сетей, с которыми этот компонент может обмениваться данными.

Тип локальной сети  содержит номер, описывающий тип сети, с которой может обмениваться данными компонент.


Допустимы следующие типы:

Тип сети

 Компонент

0 Плата сетевого интерфейса локальной сети

1 Невыделенный файловый сервер (виртуальная плата)

2 Переназначенная удаленная линия

Адрес сети

Поле адреса сети содержит 4-байтный сетевой адрес, присвоенный сети, указанной в поле типа локальной сети. 

Поле адреса узла содержит 6-байтный адрес узла.

Создание диагностических тестов


 Для проверки соединения или сбора информации о конфигурации сервера или клиента вы можете использовать DR. При создании диагностического теста вы должны сначала определить, какой сети и каким узлам вы хотите послать пакет диагностического запроса и от кого следует получать ответ. Эта информация будет включена в IPX-заголовок пакета диагностического запроса. Занесите адрес удаленной или локальной сети в поле адреса сети получателя. Для указания локальной сети можно использовать значение 00-00-00-00h. Адрес узла клиента или сервера, которому адресован запрос, поместите в поле адреса узла получателя. Значение 6Б Fh указывает, что ответить на запрос должны все узлы указанной сети. Ваш сетевой адрес следует поместить в поле адреса сети источника. Если вы хотите передавать ответы в другую сеть, можете поместить ее адрес в поле адреса исходной сети. 

После IPX-заголовка можно указать информацию, относящуюся к получателям. Если вы хотите получать ответ от всех рабочих станций (выдан широковещательный адрес), то значение поле счетчика исключаемых узлов должно быть нулевым. Иначе вы можете задать количество и адреса исключаемых узлов. Можно передавать диагностические пакеты для проверки времени двойного пробега при прохождении пакетов через маршрутизаторы. Их можно также применять для проверки соединений между клиентом и сервером. Указав в IPX-заголовке адрес нужного клиента или сервера, вы можете проверить, отвечает ли он.

Поскольку на всех серверах загружен DR, они должны отвечать на запрос. Так как DR использует протокол IPX, нет гарантии, что запросы поступили в удаленную сеть. В этом случае можно послать запрос всем узлам, чтобы установить, имеете ли вы доступ к удаленной сети. Если все станции, кроме сервера, отвечают успешно, можно сделать вывод, что либо сервер не работает, либо с ним нет связи.

DR может быть исключительно полезным инструментом тестирования соединений в сети. Также он может быть использован для сбора конфигурационной информации.

Существуют две прикладные программы: NCC LANalyzer, разработанные для передачи пакетов диагностического запроса и фильтрации ответов: 

NODEVIEW – для проверки соединения с узлами NetWare,

ROUTVIEW – для проверки узлов и серверов, находящихся по другую сторону от маршрутизатора.
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Рис 1. Включение в поле адреса исключаемого узла адреса указывает, что этот узел не должен отвечать на пакет диагностического запроса.
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Рис 2. Проверка соединения с сервером SALES1

