Лекция №8
Анализаторы протоколов

LANalyzer for Windows является мощным  приложением Microsoft Windows для мониторинга и анализа пропускной способности в сетях Ethernet и Token Ring. Пропускная способность исследуется ежедневно или периодически и используется для обнаружения ошибок в работе сети. Предоставляя возможность работать с простым в использовании интерфейсом рабочего стола Dashboard, LANalyzer for Windows обеспечивает эффективную работу в реальном времени на основе снимков деятельности сети и позволяет вам захватывать сетевые пакеты для последующего анализа протоколов.

LANalyzer for Windows является исключительно программным продуктом, устанавливаемом на рабочей станции NetWare. Он функционирует как фоновый или активный процесс и является наиболее полным средством для ежедневного контроля сети и отладки с целью обнаружения неисправностей, связанных с ее работой. Он может выполнять  функции мониторинга и анализа над всеми сетевыми пакетами, однако вы можете при помощи соответствующих фильтров ограничивать сетевой траффик и анализировать лишь подмножество сетевых протоколов.

Существует три основных типа аварийных ситуаций, обнаруживаемых LANalyzer for Windows.

· Utilization xxx exceeded alarm threshold of yyy. (Уровень загрузки сети ххх превысил значение порога предупреждения ууу)

Под загрузкой понимается количество и размер пакетов в передающей среде (кабеле). Высокий уровень загрузки может говорить о необходимости разбиения сети на множество сегментов (с использованием  мостов) или подсети (с использованием маршрутизаторов). Высокий уровень загрузки сети в основном является результатом ненормально длительного времени отклика в сети. В сетях Ethernet ухудшение работы становится очевидным при превышении величины загрузки 35%.

· Packet rate of xxx exceeded alarm threshold of yyy. (Скорость пакетов ххх превысила значение порога предупреждения ууу)

Изменения скорости пакетов может свидетельствовать об изменении типа активности сети, но это не всегда говорит о неисправности в сети. Определенные приложения (как, например, TELNET или некоторые соединительные протоколы) могут создавать большое количество пакетов небольшой величины.

· Broadcast rate xxx exceeded alarm threshold of yyy (Скорость широковещательных сообщений ххх превысила значение порога предупреждения ууу).

Чрезмерное количество широковещательных сообщений в секунду в основном является следствием ошибок маршрутизации (например, широковещательные сообщения TCP/IP).

При получении сообщения “Server no longer responds” необходимо перейти к окну Server Monitor и дважды щелкнуть на сервере, к которому относится это сообщение. Это приведет к появлению более детальной информации о работе данного сервера. В этом окне необходимо выбрать иконку Station Information для просмотра статистики о передаче информации. 

Об аварийной ситуации в работе сервера свидетельствует также появление сообщения “Over-load on Server xxxx”. Перегрузка сервера NetWare может быть связана с недостаточным объемом памяти, малой производительностью центрального процессора или с малой пропускной способностью дискового интерфейса.

Существует только одно аварийное предупреждение для маршрутизаторов – “Router xxxx no longer responds”. Это сигнализирует либо о том, что маршрутизатор находится в неактивном состоянии (router down) и должен быть переинициализирован, либо о том, что кабельная система перегружена и маршрутизатор отвечает не вовремя. Для проверки состояния маршрутизатора необходимо открыть окно Router Monitor и дважды щелкнуть на маршрутизаторе. Который вызывает подозрения. В этом окне необходимо выбрать иконку Station Information. 

Используя LANalyzer for Windows, вы определите неисправные сетевые адаптеры и трансиверы, кабельные системы, искаженные сетевые драйвера, а также неоптимальную конфигурацию вашей кабельной системы.

Ошибка контроля избыточным циклическим кодом (CRC-Cycle Redundancy Check) происходит в том случае, когда в Ethernet-пакете возникают проблемы с позиционированием байтов. С помощью поля CRC Ethernet-пакет проверяет, как происходит его передача от станции к станции посредством общесетевой связи. 

( Станция-отправитель В посылает пакет с CRC, имеющим определенную стандартную структуру.

( Станция-получатель А заново вычисляет значение поля CRC полученного пакета и сравнивает его с исходным значением CRC. При выявлении различий делается вывод о возможном искажении пакета, и станция выдает в сеть ошибку CRC.

( LANalyzer for Windows обнаруживает появление такой ошибки и увеличивает ее значение в поле CRC/Alignment Errors.

(  Если ошибка CRC обнаруживается только на одной из станций, это свидетельствует о неисправности сетевых компонентов этой станции, чаще всего сетевой интерфейсной платы или трансивера.

( Если же ошибки такого рода наблюдаются по всей сети, это свидетельствует о неисправности сетевого кабеля или неправильно выполненном заземлении.

( Проверьте свою кабельную систему на соответствие техническим требованиям и удостоверьтесь в отсутствии электромагнитного излучения (ЭМИ).

Ошибки удлиненных и укороченных пакетов возникают в основном в результате неправильного выбора сетевого драйвера или его повреждения, а также из-за неисправной сетевой платы или трансивера.

Укороченный пакет – это пакет, длина которого составляет менее 64 байт.

Удлиненные пакеты – те, длина которых превышает 1518 байт.

Рабочая станция с такой неисправностью может быть легко обнаружена, так как в переданных пакетах содержится физический адрес установленной на ней сетевой платы. Попытайтесь заменить драйвер и продолжите диагностику функционирования сети.

Фрагменты являются результатом коллизий (столкновений) в кабельной системе. Хотя фрагменты являются нормальным явлением в сетях, использующих метод доступа CSMA/CD, чрезмерное их количество говорит о возможных неисправностях оборудования или перегрузке кабельной системы. Просмотр информации о пропускной способности в сети позволит выявить, что является действительной причиной такой неисправности.

Возможны два состояния в работе сети при чрезмерно большом количестве фрагментов:

·  Если загрузка сети остается на низком уровне, это говорит о проблемах, связанных с сетевым оборудованием.

· Если же загрузка  сети имеет высокий уровень, то это прямо указывает на проблемы, связанные с перегрузкой кабельной системы. В этом случае необходимо сравнить текущую загрузку сети со значением baseline. Если высокая загрузка влечет за собой снижение производительности, рассмотрите возможность разбиения сетевого сегмента на более мелкие с использованием моста или маршрутизатора. 

Ошибка типа “затянувшаяся передача ” (jabbering) возникает в тех случаях, когда последовательности кадров непрерывно выдаются искаженные биты данных. Длина пакета обычно превышает 1518 байт. Такая ситуация может идентифицироваться анализатором протоколов, как ошибка CRC. Источник такой неисправности можно определить при помощи сортировки по столбцу “Error” в окне Station Monitor. Если какой-то узел в сегменте Ethernet порождает чрезмерное количество затянувшихся передач, необходимо проверить сетевую плату или трансивер этого узла (путем последовательной перестановки и анализа). Системы 10BASE2 (тонкий коаксиальный кабель) и системы 10BASE-T (витая пара) имеют трансиверы, встроенные в сетевые адаптеры.

Меню FILE позволяет открывать файлы пакетов, сохранять отфильтрованные и неотфильтрованные пакеты, настраивать принтер, распечатывать декодированные данные, создавать файлы, которые могут быть экспортированы в смежные приложения, а также выходить из программы.

Меню MONITOR позволяет вам обращаться к графикам параметров работы сети, используя накопленную информацию, а также информацию в реальном масштабе времени, отображать перечень всех работающих станций, серверов или маршрутизаторов в сети, просматривать подробную статистическую информацию о выбранных станциях в сети, просматривать таблицы Token Ring, устанавливать нулевые значения показателей для мониторов и таблиц Token Ring, полностью очищать их значения, открывать рабочую область Dashboard, мониторы и таблицы Token Ring, а также предоставляет подробную информацию о станциях. 

Подменю Trends вызывает появление каскадного меню для выбора одного из следующих графов: количество пакетов в секунду, количество ошибок в секунду, процент загрузки сети, объем передаваемой информации в килобайтах в секунду.

Меню ALARMS позволяет вам устанавливать пороги обнаружения аварийных ситуаций, просматривать сообщения об аварийных ситуациях, выполнять необходимые действия при их возникновении, а также включать или отключать звуковую сигнализацию. LANalyzer различает следующие виды аварийных ситуаций: 

· Ethernet (ошибки, специфичные для топологии Ethernet);

· Token Ring (ошибки, специфичные для топологии Token Ring);

· Server (ошибки, связанные с работой серверов);

· Router (ошибки, связанные с работой маршрутизаторов).

Имеется возможность настроить следующие виды аварийных ситуаций:

· количество пакетов (в сек);

· величина загрузки в сети (в %);

· количество передач (в сек);

  -         количество фрагментов (в сек);

·         количество ошибок CRC (Cyclic Redundancy Check – циклический избыточный код, последовательность, обеспечивающая корректность передаваемой информации) (в сек);

·  количество перегрузок сервера (в мин);

При нажатии в окне Thresholds кнопки Advanced происходит переход к диалоговому окну Advanced Options, которое позволяет выбрать те аварийные ситуации, которые вы хотите разрешить для обнаружения:

( Undersized Error (Укороченные пакеты – это пакеты, длина которых составляет менее 64 байт);

( Oversized Error (Удлиненные пакеты – это пакеты, длина которых превышает 1518 байт);

( Jabber Error (Затянувшаяся передача. Она возникает в тех случаях, когда в последовательностях кадров непрерывно выдаются искаженные биты данных. Длина пакета обычно превышает 1518 байт );

( Server Down (Сбой сервера);

( Router Down (Сбой маршрутизатора);

Меню CAPTURE позволяет накапливать (захватывать) пакеты и сохранять их в буфере, останавливать процесс накопления пакетов по вашему усмотрению, отфильтровывать выбранные пакеты для сохранения в буфере, накапливать имена рабочих станций в сети, и устанавливать опции процесса накопления.

Меню DECODE позволяет просматривать содержимое пакетов (декодированных данных), которые были сохранены вами в буфере накопления или предварительно сохраненном файле, применять фильтры к предварительно накопленным пакетам, выборочно просматривать пакеты, выборочно просматривать части декодированных данных, и отображать содержимое пакетов в шестнадцатеричном, EBCDIC и ASCII форматах.

Меню WINDOW содержит команды управления окнами. Они позволяют вам каскадировать окна или размещать их в виде мозаики.  

