Лекция №12
Отказоустойчивость и сетевые ОС

Отказоустойчивости основных ОС будем сравнивать по следующим направлениям:

1. Дублирование FAT
2. Копирование при сбоях носителя

3. Зеркальное отображение дисков

4. Дуплексирование дисков

5. Отслеживание транзакций

6. Наблюдение за работой UPS
7. Автоматическое подключение

8. Восстановление и чистка удаленных файлов

Дублирование FAT

Поскольку FAT является одним из самых чувствительных к файлам на жестком диске, желательно, чтобы сетевая ОС хранила резервную копию FAT. Если одна из копий выходит из строя, сетевая ОС может использовать уцелевшую копию, помечая поврежденные секторы испорченного файла и создавая новую копию в другом месте.

Пример для режима с невыделенным сервером

Две копии FAT размещаются на разных частях диска. Если одна из копий повреждена, система переключается к другой копии. Поврежденная копия восстанавливается с помощью копирования рабочей FAT на новое место. Дефектные блоки жесткого диска помечаются как неиспользуемые, а новые блоки помещаются в другом блоке диска. ОС выполняет эту задачу самостоятельно.

Копирование при сбоях носителя

Жесткие диски сети обычно используются круглосуточно. С течением времени возникают  дефекты поверхностей диска. Как обеспечить устойчивую работу во время сбоя носителя?

Пример: Файловая система hpfs обладает свойством, называемым hotfixing. Если сбойный сектор обнаруживается при записи hpfs помечает этот сектор как сбойный и записывает данные в другой доступный сектор. Выполнив операцию hotfixing 20 раз, администратор сети получает предупреждение о возникших проблемах и совет: Запустить утилиту checkdisk для данного раздела жесткого диска. Утилита перераспределяет секторы, помещенные в область hotfixing и соответствующие структуры файловой системы, а также добавляет дополнительные сектора в области hotfixing. Если установленная подсистема disk fault tolerance, то каждый автоматический запуск механизма hotfixing регистрируется как ошибка в ее журнале. Для просмотра журнала применяется специальная утилита ftadmin, которая позволяет увидеть сектора, вызвавшие запуск hotfixing и узнать количество этих секторов.

Зеркальное отображение дисков

Если компьютер не подключен к сети, а вышел из строя жесткий диск, то одним из методов повышения отказоустойчивости является дублирование информации на 2-х накопителях. Контроллер диска 1, который постоянно поддерживает одинаковый информационный  состав 2-х дисков. При потере информации на одном, контроллер переключается для работы на другой без потери данных и прерывания работы ПК.

Дуплексирование дисков

Отказать может диск, контроллер, кабель и разъем. Отсюда дуплексирование дисков. Это дублирование контроллеров, блоков питания, соединительных кабелей и разъемов, и собственно дисков. При отказе один из компонент ПК продолжает работу, не прерывая функционирования.

Дублирование файлов

С помощью режима дублирования файлов администратор сети может выбрать определенные файлы, которые могут дублироваться на сервере через определенные промежутки времени (особо важные в случаях одновременного редактирования файла пользователями). 

Отслеживание транзакций

Если в момент выхода системы из строя пользователь вводил новую запись в базу данных, незаконченная операция записи может привести к повреждению базы данных. При этом, если доступ к файлу сохранился, то такое повреждение может остаться незамеченным. При отслеживании транзакций каждая совокупность операций по изменению базы данных рассматривается как одна транзакция. В результате чего сетевая ОС не обновляет базу данных до тех пор, пока транзакция не завершится.

Наблюдения за работой UPS

UPS – Uninterruptedly Power Supply (Блок бесперебойного питания) 
Что происходит при отключении питания?

Если к серверу подключен UPS, то сервер будет работать до тех пор, пока не разрядятся батареи UPS. Если отключение питания произойдет ночью или во время, когда никто не следит за работой сервера, то через несколько минут сеть получит многочисленные поврежденные файлы. Поэтому наблюдение за работой UPS (UPS-мониторинг) – это процесс, при котором UPS посылает сигналы серверу (через RS232C) по переключении питания. Сервер должен разослать всем пользователям сообщения об окончании работы через n-ный 0. За это время система сворачивается.

Автоматическое подключение

Автоподключение (Auto Reconnection) – это свойство автоматического восстановления связей с рабочими станциями после временной потери питания с сервером.

Восстановление и чистка удаленных файлов

Для восстановления удаленных на сервере файлов нельзя применять утилиты DOS, поэтому оценка возможности сетевой DOS по восстановлению удаленных файлов на сервере является показателем эффективности ОС. Кроме того,  сетевые ОС имеют другие свойства отказоустойчивости (чаще всего комбинации вышеуказанных методов).

